Procedura zarzgdzania incydentami z zakresu bezpieczenstwa
informacji i systemow IT w Szkole Podstawowej nr 190 im.
Orta Biatego w Warszawie



Rozdziat I.

Postanowienia ogdlne,

Definicje
1. Procedura zarzadzania incydentami zwigzanymi z bezpieczedstwem informacji oraz

systeméw IT ma na celu zapewnienie ciggtosci operacyjnej oraz ograniczenie wptywu
przypadkéw naruszen bezpieczenstwa zasobdw informacyjnych na dziatalnos¢ Szkoty.

2. Podstawg prawng do opracowania i wdrozenia dokumentu jest: a. art. 22 ust.1 pkt 1 Ustawy
o krajowym systemie cyberbezpieczenstwa z dnia 05 lipca 2018 r b. § 20 ust.2 pkt.13
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemodw teleinformatycznych

3. Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodowad
obnizenie jakosci lub przerwanie realizacji zadania publicznego realizowanego przez podmiot
publiczny.

4. Incydent krytyczny — incydent skutkujgcy znaczng szkodg dla bezpieczenstwa lub porzadku
prawnego, interesow miedzynarodowych , intereséw gospodarczych, dziatania instytucji
publicznych, praw lub wolnosci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez
wiasciwy CSIRT NASK.

5. Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych Osobowych
zwanego dalej ,,|0D”

6. Administrator Systemdéw Informatycznych — osoba wyznaczona przez Administratora
Danych Osobowych, odpowiedzialna za sprawnos$¢ i konserwacje oraz wdrazanie technicznych
zabezpieczen systemow informatycznych zwanego dalej ,ASI”

7. Administrator Danych Osobowych — Dyrektor Szkoty Podstawowej nr 190 im. Orfa Biatego
w Warszawie.

Rozdziat 2.
Cel

Procedura zarzadzania incydentami z zakresu bezpieczenstwa informacji i systemoéw IT ma na
celu zapewnienie ciggtosci operacyjnej oraz ograniczenie wptywu przypadkéw naruszen



bezpieczenstwa zasobdw informacyjnych, w tym bezpieczedstwa przetwarzania danych
osobowych na dziatalno$é¢ Szkoty Podstawowej nr 190 im. Orta Biatego w Warszawie. Z
niniejszej procedury wytgczone sg informacje niejawne, dla ktérych stosowane sg odrebne

przepisy.

Rozdziat 3.

Kategorie incydentow

1. Incydent bezpieczenstwa informacji i systeméw IT to zdarzenie, ktérego skutkiem jest lub
moze by¢ naruszenie bezpieczenistwa aktywoéw informacyjnych. Jego przyczyng moze by¢:

a) zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaktdcenia w dostawie energii
elektrycznej itp.), ktérego wystgpienie mozie powodowaé zniszczenie lub uszkodzenie
infrastruktury informatycznej oraz zaktécenie ciggtosci pracy systemdéw nie powodujgc
naruszenia poufnosci danych,

b) zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu, awarie sprzetu itp.) ktére
mogg powodowac zaktdcenia ciggtosci pracy systemow, a takze prowadzi¢ do zniszczenia lub
utraty danych,

c) Swiadome i celowe dziatania majgce na celu naruszenie poufnosci zasobow informacyjnych,
w tym poufnosci danych osobowych.

2. Incydentami bezpieczenstwa informacji i systeméw IT w szczegdlnosci sg:

a) naruszenie poufnosci, tj. ujawnienie informacji niepowotanym osobom,

b) naruszenie integralnosci, tj. zniszczenie, uszkodzenie lub przektamanie informacji,

c) naruszenie dostepnosci, tj. braku dostepu do danych przez uprawnionych uzytkownikéw.
3. Przyczyny incydentdw bezpieczeristwa informacji i systemow IT moga dotyczyc¢:

a) niewtasciwego wykorzystywania zasobéw informatycznych lub niewtasciwe postepowanie
z dokumentacjg papierowa,

b) dziatania szkodliwego oprogramowania,
c) préby omijania systeméw zabezpieczen,
d) nieautoryzowanego dostepu do systeméw, aplikacji i dokumentéw,

e) zniszczenia lub kradziez urzadzen wykorzystywanych do przetwarzania i przechowywania
informacji,

f) zniszczenia lub kradziez no$nikéw danych,

g) préby wytudzenia informacji,



h) atakéw socjotechnicznych, atakéw z wykorzystaniem technik zagrazajgcych poufnosci,
integralnosci lub dostepnosci informacji,

i) nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w tym danych
osobowych,

j) naruszenia zasad obowigzujgcych w Szkole dotyczacych bezpieczenstwa informacji, w tym
danych osobowych (np. pozostawienie wigczonego komputera i / lub nie wylogowanie sie po
zakoniczeniu pracy lub podczas przerwy miedzylekcyjnych).

Rozdziat 4.

Zgtaszanie incydentdéw z zakresu bezpieczenstwa systemow IT

1. W przypadku uzyskania informacji o wystgpieniu incydentu badZ podejrzenie naruszenia
bezpieczenstwa informacji i systemoéw IT w Szkole Podstawowe]j nr 190 im. Orta Biatego w
Warszawie, kazdy pracownik ma obowigzek niezwtocznie poinformowaé, o tym fakcie
Dyrektora szkoty.

2. Zgtoszenie musi zawieraé nastepujace informacje:
a) imie i nazwisko osoby zgtaszajace;j,

b) miejsce i date wystgpienia incydentu,

c) opis incydentu.

3. Brak umiejetnosci poprawnego rozpoznania incydentu przez osobe zgtaszajgcg nie moze
by¢ przyczyng zaniechania zgtoszenia.

4. Dyrektor szkoty niezwtocznie zgtasza incydent Inspektorowi Ochrony Danych (I0OD)

Rozdziat 5.

Podejmowanie dziatan w zwigzku ze zgtaszanymi incydentami z zakresu
bezpieczenstwa informacji i systemow IT

1. Zgtoszenie incydentu rejestrowane jest przez Dyrektora szkoty w wewnetrznym rejestrze.

2. Osoba zgtaszajgca incydent powinna w miare mozliwosci zabezpieczy¢ materiat dowodowy
(np. zrzut ekranu monitora, zdjecie niezabezpieczonych materiatéw zawierajacych dane
osobowe itp.).



3. Dziaftania zwigzane z obstugg zgtoszenia w pierwszej kolejnosci dotyczg rozpoznania i
kwalifikacji zgtoszenia. W przypadku, kiedy zgtoszenie zakwalifikowane zostato jako incydent
bezpieczenstwa informacji, dokonywana jest jego ocena istotnosci. Powyzsze dziatania
wykonuje Dyrektor w porozumieniu z 10D.

4. Przy ocenie istotnosci incydentu pod uwage brane sg nastepujace czynniki:

a) powstate szkody bedace wynikiem incydentu,

b) wptyw incydentu na dziatanie systemodw,

¢) wptyw incydentu na prawidtowe funkcjonowanie szkoty,

d) koszty usuniecia skutkéw incydentu,

e) szacowany czas naprawy skutkéw wywotanych incydentem,

f) oszacowanie zasobdw koniecznych do przywrécenia ciggtosci dziatania systemoéw.

5. Zakwalifikowanie zgtoszenia incydentu jako nienaruszajgcego bezpieczenstwo informacji
konczy postepowanie, o czym I0D informuje zgtaszajgcego.

6. W przypadku zakwalifikowania zdarzenia jako incydentu zwigzanego z bezpieczenstwem
informacji, Dyrektor w porozumieniu z I0D podejmuje dziatania zabezpieczajgce i naprawcze
zmierzajgce do zniwelowania szkod powstatych w wyniku incydentu.

7. W przypadku wykrycia incydentu noszgcego znamiona przestepstwa nalezy powiadomié
organy $cigania.

Rozdziat 6.

Podejmowanie dziatan w zwigzku ze zgtaszanymi incydentami naruszenia
bezpieczenstwa przetwarzania danych osobowych

1. W przypadku naruszenia ochrony danych osobowych majg zastosowanie przepisy art.33-34
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych-RODO) ( Dz. Urz. UE L 119 z dnia 05 kwietnia 2016 r).

2. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub
zaistnienia sytuacji, ktére mogg wskazywac na naruszenie ochrony danych osobowych tj.:

a. przypadkowe lub niezgodne z prawem zniszczenie danych;
b. przypadkowa lub niezgodna z prawem utrata danych;

c. przypadkowa lub niezgodna z prawem modyfikacja danych;



d. nieuprawnione ujawnienie danych;
e. nieuprawniony dostep do danych osobowych.

kazdy pracownik zatrudniony przy przetwarzaniu danych osobowych (Nauczyciel, Dyrektor,
Kierownik administracyjny, Sekretarz szkoty, Intendentka itp.) jest zobowigzany przerwac
przetwarzania danych osobowych i niezwtocznie powiadomic¢ o tym fakcie Dyrektora (jezeli
naruszenie ma zwigzek z systemami informatycznymi).

3. Fakt naruszenia lub podejrzenia naruszenia ochrony danych osobowych nalezy potwierdzié
pisemnie poprzez niezwloczne sporzadzenie notatki stuzbowej w ktérej umieszcza sie
informacje o dacie, czasie, miejscu, okolicznosciach zdarzenia. Notatke przekazuje sie
Dyrektorowi.

4. Dyrektor w porozumieniu z IOD ocenia istotno$¢ incydentu biorgc pod uwage nastepujace
czynniki:

a. charakter naruszenia ochrony danych osobowych;

b. kategorie i przyblizong liczbe oséb ktérych dane dotyczg;

c. kategorie i przyblizong liczbe wpisow danych osobowych, ktérych dotyczy naruszenie;
d. mozliwe konsekwencje naruszenia ochrony danych osobowych;

e. wptyw incydentu na ciggtos¢ dziatania szkoty;

f. koszty usuniecia skutkdw incydentu;

g. szacowany czas naprawy skutkow wywotanych incydentem.

8. Zakwalifikowanie zgtoszenia incydentu jako ,fatszywy alarm” konczy postepowanie o czym
Dyrektor wraz z I0OD informuje zgtaszajgcego.

9. Sprawdzenie naruszenia lub podejrzenia naruszenia ochrony danych osobowych konczy sie
sprawozdaniem.

10. W przypadku zakwalifikowania zdarzenia jako naruszenie ochrony danych osobowych,
ktore skutkuje ryzykiem naruszenia praw lub wolnosci oséb fizycznych, Dyrektor bez zbednej
zwtoki , nie pdzniej niz w terminie 72 godzin od stwierdzenia naruszenia powiadamia Urzad
Ochrony Danych Osobowych.

11. Zgtoszenia do UODO przekazywane sg w sposéb elektroniczny. Procedura zgtoszen opisana
jest pod adresem internetowym https://uodo.gov.pl/pl/134/233 12. 10D wraz z Dyrektorem
podejmuje réwniez dziatania zabezpieczajgce i naprawcze zmierzajagce do niwelowania
skutkéow powstatych w wyniku incydentu, jak réwniez dziatania zaradcze dla unikniecia
wystgpienia podobnych incydentéw w przysztosci.

13. Jezeli zgtoszony incydent naruszenia ochrony danych osobowych moze spowodowad
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, a stosowane w szkole
techniczne i organizacyjne $rodki ochrony danych nie eliminujg tego ryzyka, I0D bez zbednej



zwtoki informuje Dyrektora o koniecznosci zawiadomienia osdb , ktérych dane dotyczg o takim
naruszeniu i przygotowuje stosowne dokumenty do podpisu.

15. W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym zidentyfikowaniu
sprawcy incydentu dotyczgcego naruszenia bezpieczeristwa przetwarzania danych osobowych
Dyrektor podejmuje decyzje dotyczacg wyciggniecia ewentualnych konsekwencji
dyscyplinarnych wobec sprawcy incydentu. Jednoczes$nie, w zaleznos$ci od wagi incydentu,
mogg by¢ powiadomione organa scigania.



